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Eksoten sosiaalihuollon asiakasrekisteri
— Sosiaalipalvelujen asiakasrekisterissa voi olla myos potilastietoja
— Kuuluvat eri rekisteriin kuin terveydenhuollon potilasrekisteri

Rekisterinpitgjana Eksote

Yksityiset toimijat laativat ja yllapitavat Eksoten
toimeksiannosta asiakasrekisteriin kuuluvia tietoja
rekisterinpitajan lukuun.

Velvoitteita maaritelty Eksoten ja palveluntuottajan
valisessa sopimuksessa (sopimuksia tarkennetaan
tarpeen mukaan)
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Huolellisuusvelvoite
Kasittelyn suunnittelu
Kayttotarkoitussidonnaisuus
Tarpeellisuusvaatimus
Virheettomyysvaatimus
Rekisteriseloste

_ahtokohtainen arkaluonteisten tietojen
Kasittelykielto
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Sovelletaan henkildrekistereihin, kuten asiakasrekisteriin (=
rekisteriin kuuluvien tietojen, so. asiakastietojen, kasittely)

32 §: Tietojen suojaaminen.

— Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkilGtietojen suojaamiseksi asiattomalta paasylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siirtdmiselta taikka muulta laittomalta
kasittelylta.

33 §: Vaitiolovelvollisuus.

— Joka henkil6tietojen kasittelyyn liittyvia toimenpiteitd suorittaessaan on
saanut tietda jotakin toisen henkildn ominaisuuksista, henkilokohtaisista
oloista tai taloudellisesta asemasta, ei saa taman lain vastaisesti
sivulliselle ilmaista nain saamiaan tietoja.

13 8: Henkilotunnuksen kayttaminen

— Henkilétunnuksen kayttoa rajoitettu (esim. laissa saadetyn tehtavan
hoitamiseksi)

— Rekisterinpitdjan on huolehdittava siita, etta henkilétunnusta ei merkita
tarpeettomasti henkilérekisterin perusteella tulostettuihin tai laadittuihin
asiakirjoihin.
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Oikeus saada tietaa tietojen kasittelysta osana
henkilorekisteria, seka rekisterin luonteesta

— Rekisterdidyn informointi
Tarkistamisoikeus
Tiedon korjaamisvaatimuksen esittaminen

Oikeus saada tietaa, kuka on kasitellyt sahkodisessa
jarjestelmasséa hanen tietojaan, ja mihin tietoja on
luovutettu

— Sormenjalki- eli lokitiedot

— Mya0s luovutuslokitiedot
Mita tietoja luovutettu, milloin, kenelle, milla perustein?
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Lahtokohtana aina asiakkaan suostumus

— Luovutus muuhun kayttotarkoitukseen / luovutus
toiseen rekisteriin (esim. potilasrekisteri)

Muu peruste tietojen vaihtoon perustuttava lain
nimenomaiseen saannokseen

— Esim. kokellulaki kotihoidosta
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Sosiaalihuoltolakiin perustuva kotipalvelu ja terveydenhuoltolakiin
perustuvat kotisairaanhoidon tehtavat voidaan kokeilussa jarjestaa
osittain tai kokonaan yhdistettyind kotihoidoksi.

Kotihoidon asiakkaan terveyden- ja sairaanhoitoa koskevien
kotihoidon asiakirjojen laatimiseen, sailyttamiseen, salassapitoon
seka tietojen luovuttamiseen sovelletaan potilasasiakirjoja koskevia
saannoksia. Muiden asiakkaan kotihoitoa koskevien asiakirjojen
laatimiseen, sailyttamiseen, salassapitoon seka tietojen
luovuttamiseen sovelletaan sosiaalihuollon asilakirjoja koskevia
saannoksia.

Kotihoidon toimintayksikdn henkildstolla on oikeus kayttaa
tehtaviensa edellyttamalla tavalla kotihoidon rekisteritietoja.

Ko. lain perusteella avatun teknisen kayttdyhteyden avulla saa
hakea my0s salassa pidettavia tietoja. Ennen teknisen
kayttoyhteyden avaamista tietoja pyytavan tahon on esitettava
selvitys siita, etta tietojen suojaamisesta huolehditaan
asianmukaisesti.
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Perusoikeustaso

Suomen perustuslaki (731/1999) 10 8§, yksityiselaman suoja ja luottamuksellisen viestin
salaisuus

Muu sdaddstausta
Laki viranomaisen toiminnan julkisuudesta (621/1999)
— Hyva tiedonhallintatapa, asiakirjojen julkisuus ja salassapito
Henkilotietolaki (523/1999) / (EU-lainsaadantad: tietosuojadirektiivi)
— Henkildtietojen kasittelyn periaatteet
Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)
Laki potilaan asemasta ja oikeuksista (785/1992)
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007)
Laki yksityisyyden suojasta ty6elamassa (759/2004)
Sahkoisen viestinnan tietosuojalaki (516/2004)
Rikoslaki (mm. 38 luku: Tieto- ja viestintarikokset)
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22 8. SALASSAPITOVELVOITE

— Salassa pidettavaa viranomaisen asiakirjaa tai sen kopiota tai
tulostetta siita el saa nayttaa eika luovuttaa sivulliselle eika
antaa sita teknisen kayttéyhteyden avulla tai muulla tavalla
sivullisen nanhtavaksi tai kaytettavaksi

23 8: VAITIOLOVELVOITE

— el saa paljastaa asiakirjan salassa pidettavaa sisaltoa tai tietoa,
Joka asiakirjaan merkittyna olisi salassa pidettava, eika
muutakaan viranomaisessa toimiessaan tietoonsa saamaa
seikkaa, josta lailla on sadadetty vaitiolovelvollisuus.

— el saa kayttaa salassa pidettavia tietoja omaksi taikka toisen
hyodyksi tai toisen vahingoksi.
— koskee my0s sita, joka harjoittelijana tai muutoin toimii

viranomaisessa talkka viranomaisen toimeksiannosta tai
toimeksiantotehtavaa hoitavan palveluksessa

— Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa
senkaan jalkeen, kun toiminta viranomaisessa tai tehtavan
hoitaminen viranomaisen lukuun on paattynyt.
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Sosiaalihuollon asiakastiedot (jo pelkka asiakkuus)

Henkilon terveydentilaa tai vammaisuutta taikka hanen
saamaansa terveydenhuollon ja kuntoutuksen palvelua
koskevat tiedot (jo pelkka terveydenhuollon palvelujen
vastaanottamista koskeva tieto)

Tiedon ilmaisu- ja hyvaksikayttokielto, el
VAITIOLOVELVOLLISUUS:
— Ei saa ilmaista, eika luovuttaa tietoa sivulliselle
— Ei kayttaa hyvakseen, tai toisen vahingoksi

— Ei saa ilmaista edes “kiertaen”, mikali ilmaisun perusteella joku
voli paatella salassa pidettavan tiedon

Esim. ilman nimia tapahtumista kertominen ei valttamatta
riittdvaa vaitiolovelvoitteen tayttamiseksi — henkilo voidaan
tunnistaa muista asiaan liittyvista kuvauksista
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Kaikki ne, joiden tehtavien kannalta salassa
pidettavan tiedon kasitteleminen ei ole

tarpeellista JA luonnollisesti kaikki kokonaan ko.
tiedon kannalta "ulkopuoliset” tahot

Sivullisen asemassa ovat my0s ne sosiaalityon
tal hoitotyon ammattilaiset, jotka eivat osallistu
tietyn asiakkaan asioiden hoitamiseen, tal eivat
muutoin vastaa asiakkaan hoitoon /
huolenpitoon valittomasti liittyvista tehtavista.

— Rajanveto siita, kenen tyo- tai virkatehtavien
hoitamisen kannalta tietyn salassa pidettavan tiedon
kasitteleminen on tarpeellista.
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PotilasL 13 8: Potilasasiakirjoihin sisaltyvat tiedot ovat
salassapidettavia.

SoshAsiakasL 14 §: Asiakirjasalaisuus. Sosiaalihuollon
aslakirjat, jotka sisaltavat tietoja sosiaalihuollon
aslakkaasta tal muusta yksityisesta henkilosta, ovat
salassa pidettavia.

SoshAsiakasL 15 §: Vaitiolovelvollisuus ja
hyvaksikayttokielto
— koskee myads sita, joka harjoittelijana tai muutoin toimii

sosiaalihuollon jarjestajan tai tuottajan toimeksiannosta tai sen
lukuun

— el saa kayttaa salassa pidettavia tietoja omaksi taikka toisen
hyddyksi tai toisen vahingoksi.
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4 §. Asiakastietojen sahkoisessa kasittelyssa tulee turvata tietojen
saatavuus ja kaytettavyys. Asiakastietojen tulee sailya eheina ja
muuttumattomina koko niiden sailytysajan

5 8. Kayton ja luovutuksen seuranta

— Palvelujen antajan tulee pitaa rekisteria omien
asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttajista seka
naiden kayttooikeuksista.

— Kerattava asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytdsta
ja jokaisesta asiakastietojen luovutuksesta seurantaa varten lokitiedot
lokirekisteriin.

Asiakkaalla on oikeus saada palvelujen antajalta kirjallisesta
pyynnosta viivytyksetta lokirekisterin perusteella maksutta tieto siita,
kuka on kayttanyt tai kenelle on luovutettu hanta koskevia tietoja
sek& mika on ollut kayton tai luovutuksen peruste.
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20 §:

Sosiaalihuollon ja terveydenhuollon
toimintayksikon vastaavan johtajan tulee antaa
kirjalliset ohjeet asiakastietojen kasittelysta ja
noudatettavista menettelytavoista seka
huolehtia henkilokunnan riittavasta
asiantuntemuksesta ja osaamisesta
asiakastietojen kasittelyssa. Lisaksi jokaisella
palvelujen antajalla on oltava seuranta- ja
valvontatehtavaa varten tietosuojavastaava.
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4 8. Potilasasiakirjoihin sisaltyvien tietojen kayttéoikeudet.

Potilaan hoitoon tai siinen liittyviin tehtaviin osallistuvat saavat
kasitella potilasasiakirjoja vain siina laajuudessa kuin heidan
tyotehtavansa ja vastuunsa sita edellyttavat.

Toimintayksikdssa tyoskentelevien kayttdoikeudet
potilasasiakirjoihin siséltyviin tietoihin tulee maaritella
yksityiskohtaisesti.

Sahkoisessa potilastietojarjestelméassa tulee olla kayttdéoikeuksien
hallintajarjestelma, jonka avulla kullekin kayttajalle voidaan
maaritella taman tehtavien mukaiset kayttooikeudet
potilasasiakirjoihin ja potilastietojarjestelman eri toimintoihin,
Sahkoisten potilastietojarjestelmien kayttaja tulee yksildida ja
tunnistaa siten, etta kayttaja todennetaan yksiselitteisesti.
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Tietoturvallisuudella turvataan toiminnan kannalta
tarpeellisten tietojen kaytettavyys ja eheys.

Tietojen (my0s manuaalisten) ja tietojarjestelmien
suojaaminen fyysisin, teknisin ja hallinnollisin
toimenpitein sekéa tahallisilta uhilta, etta tahattomilta
uhilta.

Paasynvalvonta (fyysinen, tekninen ja
hallinnollinen)

Tietojen oikeellisuus, muuttumattomuus ja eheys
Toimintojen jatkuvuus
Ulkoiset riskit, sisaiset riskit

Tietoturvallisuuteen kuuluu osana tietojen
luottamuksellisuuden turvaaminen (tietosuoja).
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RL 38: 1-2 §:t, salassapitovelvollisuuden rikkominen
RL 38: 3-4 §:t, viestintasalaisuuden loukkaamisrikokset
Tieto- ja viestintarikokset, RL 38: 8-9 §:t

— Tietomurto, 8 §
— Henkilorekisteririkos, 9 8

Virkasalaisuuden rikkominen, RL 40 luvun 5 §
Vaaran aiheuttaminen tietojenkasittelylle RL 34: 9 §

ETELA-KARJALAN
SOSIAALI- JA TERVEYSPIIRI



Asianajajana toiminut mies rikkoi seka rikos- etta asianajajalakia,
kun han paljasti naisasiakkaansa yksityiselamaan liittyvan
salaisuuden ystavélleen.

Tapaus tuli asiakkaan korviin aidin kautta. Asianajajan ystava ol
myQ0s naisen aidin ystava ja kertoi talle kuulemastaan.

Karajaoikeus tuomitsi miehelle 50 paivasakon rangaistuksen
salassapitorikoksesta. Asiakas saa henkisista karsimyksistaan

1 200 euron korvauksen, seka lisaksi korvauksena
olkeudenkayntikuluistaan 1 400 euroa.

Ex-asianajaja myonsi oikeudessa puhuneensa toimeksiannosta,
mutta kiisti paljastaneensa yksityiskohtia asiakkaastaan.
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Kaisa Heino, Etela-Karjalan sosiaali- ja terveyspiiri
Lakimies, tietosuojavastaava

kaisa.heino@eksote.fl
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